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Quem é (nome formador/professor) / Who | am

35 anos no sector das Tecnologias de Informag¢ao e mais de
25 anos dedicados a ciberseguranca, num percurso
diversificado, que combina experiéncia técnica e
estratégica.

Antes de assumir funcdes de lideranca na Check Point,
iniciou o seu percurso profissional como Engenheiro de

ﬁu’?" Seguranca num integrador, integrou mais tarde uma das
- maiores operadoras de telecomunicacdes em Portugal,

Rui Duro onde desempenhou funcdes como Consultor de Seguranca

Country Manager Check Point Portugal, . ~ 7

Especialista em Ciber Seguranca e Desenvolvimento de solu¢des na area de Seguranga,

conduzindo projectos de transformacao digital e
implementacao de solugdes de seguranca de grande escala.
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Agenda

* Conceitos fundamentais

* Evolucao das redes

* Tecnologias

 Monitorizacao e Controlo

* Porque sao atacadas as empresas
* Boas praticas
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Definicao de valor

...qualquer ativo digital ou acesso que possa ser explorado, vendido,

trocado, monetizado ou usado para obter vantagem.....
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Atores e 0s seus interesses
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\\\@)/’//,y/,, SC RIPT KIDDIES i Curiosidade e Aprendizagem

\
=
| Prestigio e reputacéo
. Desafiar autoridades ou

HACKTIVISTAS  sistomas

e
. . Diversao ou Tedio

. Demonstrar que € capaz
/\ i Vinganca ou retaliacao pessoal
2, | CIBER CRIMINOSOS

N ,
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@% ESTADOS PATROCINADORES DE
~/ ATAQUES
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Atores e 0s seus interesses
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\\@////// SCRIPT KIDDIES i olitico ou ideolégico

. Liberdade expressao
. Justica Social/Direitos Humanos

HACKTIVISTAS E Exposigao verdades ocultas

. Antiglobalizagao/Anti
' capitalismo

|
i Solidariedade Internacional

-
‘_@‘ CIBER CRIMINOSOS E Chamar atencao dos Media
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Atores e 0s seus interesses

=

)

.

2J

s
-
&

N\
S,

£

§

St

SCRIPT KIDDIES

HACKTIVISTAS

CIBER CRIMINOSOS
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7 Ganhos Financeiros

Espionagem corporativa
Espionagem Estatal

Venda de Exploits ou
ferramentas de Hacking

Reputacao e Status no
submundo Hacker

Manipulagao de Mercados
Financeiros

Vinganca pessoal ou

profissional

.
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ESTADOS PATROCINADORES DE

ATAQUES
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Atores e 0s seus interesses
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\(\ . Sabot Cibernética
< ) SCRIPT KIDDIES  btager oipemét
' Primeira vaga de ataque numa
E guerra
HAC KTlVlSTAS E Guerra econdmica

I L]

. Espionagem governamental
|

. Espionagem industrial

|

' Desinformac&o e repressao

-
& | CIBER CRIMINOSOS

|
. Geracao de receitas
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Superficie de Ataque Vs Vetor de Ataque

Mensagens, anexos, links e plataformas de
comunicacao

Email e colaboracao Phishing, BEC, links e anexos maliciosos

Engenharia social, Password Spraying, Credential Stuffing, MFA

Utilizadores e identidades Contas, credenciais, sessdes e privilégios fatigue

Malware, ransomware, exploracao de vulnerabilidades, USB

Endpoints e Mobile PC, portatil, smartphone e tablet o .
malicioso, smishing

Movimento lateral, servicos expostos, Man-in-the-Middle, rogue

Rede Corporativa e Wi-Fi LAN, WAN, filiais, acessos remotos e redes sem fios .
access point
. . Portais web, servicos cloud e interligacdes entre Falhas de autenticacao, abuso de APIs, roubo de sessdao, OAuth
Aplicacdes, SaaS e APIs . .
aplicacdes malicioso
Cloud e dados Workloads, armazenamento e informacdo empresarial Ma configuracdo, credenciais comprometidas, exposicdo publica, exfiltracdo

Copilots, LLMs, prompts, conectores e agentes . e
PIOLS, P PEs) 8 Prompt Injection, Fuga de Dados, Shadow Al, abuso de privilégios

|IA generativa e agentes

autéonomos
: Fornecedores, integragdes, sensores e Supply chain, firmware vulneravel, acessos indevidos, exploracao
Terceiros, loT e OT } _
equipamentos ligados remota
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Do Perimetro a Identidade

————————————————————————————————————————————————————————————————————

Modelo Perimetral

Dentro da rede existe confianca
implicita

Modelo Orientado a
Identidade

Cada pedido é avaliado segundo
identidade, dispositivo, localizacao,
contexto e risco

A autenticacao ocorre sobretudo
na entrada

A VPN prolonga a rede até ao O acesso é limitado a aplicacdo

N -
o S
N

utilizador necessdria
genr]%ict?rn;aaﬁg;oprn(:gq\ﬁ;iqocleantpgde A seguranca é reavaliada durante a
lateral e

\
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" Evolucao das redes
%% Da Firewall 3 HybridMesh
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Da FireWall a HybridMesh Internet 1996

______________________________________________________________

~ Firewall
Internet
CL  Antivirus
)
F|REIW|A|_|_ ..era quanto bastava... |
_ | Tinhamos um perimetro
. Unico, dentro do edificio
(SN ’ . ;
%O E Ankti:v_irus A@I
DeskTop Server
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Da FireWall a HybridMesh WEB 1.0 2003

______________________________________________________________

FireWall
IPS
 URLFiltering UTM

Internet | .
Antivirus
VPN /

L TR o ivi
i NP2 ?— |I |I IPS ?rlti:\vir‘Lle i
| Website RelayMail | FIRERVALL % NG '
&% A

i G5

®) Anti-virus Antiovirus
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DeskTop
Server
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Da FireWall a HybridMesh WEB 1.0 2003

______________________________________________________________

| FireWall
nternet IPS

URL Filtering UTM

~ Antivirus /
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Da FireWall a HybridMesh WEB 1.0 2003

______________________________________________________________

T int t FireWall
. |%(eoa] | ntern
1P| eme IPS
. Sites | VPN \ Utilizador URL Filtering UTM
_Remotos | C/L} Remoto Antivirus
| ’Ié%ﬂ 0 & ) 3D
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o \ """"""""""" . ‘E\
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nl | M I
Sites ! . Sites
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Da FireWall a HybridMesh WEB 1.0 2003

______________________________________________________________

———————————————————————

— , . FireWall
I Herr Internet @@ IPS

Sites EVPN \ Utilizador URL Filtering UTM

| Remot
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Da FireWall a HybridMesh

.......................

e =
i M E Anti-virus
. Sites | VPN \ Utilizador
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WEB 2.0 2009

______________________________________________________________

FireWall

IPS

URL Filtering
Antivirus

VPN
Anti-Bot
Aplication Control

NGRW

Antivirus

Aplicacoes
Colaboracao Online
Google e Facebook

_______________________________________________________________
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Da FireWall a HybridMesh Saas 2013

______________________________________________________________

BE—— FireWall
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Da FireWall a HybridMesh Cloud 2015
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T . FireWall
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Da FireWall a HybridMesh Cloud 2015

____________________________________________________

@ | Perimetro estendido!
| . . |
¢ |  Recursos no |
Vtlizador VN . Cloud Publica | | |
Remoto ' T . Datacenter e na
e Cloud
- IW ; L
Fj= A ——— R Falta de visibilidade
2|55 NN~ ‘Falta de Controlo
] , |Falta de
_____________________________________ @% @l . {Muitos sistemas
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Da FireWall a HybridMesh Cloud 2015

____________________________________________________

@ | Perimetro estendido:
: ° A
i SDWAN | — | [Recursos no i
Utilizador i . Cloud Publica | | i
| Remoto ; o . iDatacenter e na
e = Cloud

éFaIta de visibilidade

i
il | 'Falta de Controlo
. Branch | ‘ | ‘; |V| i+ i<t
S i i i Muitos sistemas
) N | .
= e . {para gerir
SDWAN l . Cloud Privada | |
.............. Y S -
» = i [0 ]
o
== ' Data Center . :
' Utilizadores/LAN | | oToT 1 |
-------------------------------- e e,
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Antes do SDWAN

.............. n R
[ S
HQ / DATA
BRANCH ROUTER CENTER BRANCH ROUTER
OFFICE OFFICE
ol
1 ]
o =
u o
I
BRANCH ROUTER
OFFICE A EXECUTIVE
o EDUCATION
27 INOVA SCH L

OF
SCIENCE & TECHNOLOGY




Com SDWAN

IE Quantum

BRANCH SD-WAN
OFFICE

Y., \\
. Quantu m .

BRANCH  SD-waN
OFFICE
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2019

Covid

Cloud SASE

IIIIIIIIIIIIIIII
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Utilizador Remoto
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Da FireWall a HybridMesh Covid 2020

———————————————————————————————— '/
————————————————————————————————————— P
{ { |
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____________________________________________________

Vamos todos para

. . @ écasa

Utilizador . SASE

Remoto

R 5 RN 'Trabalho remoto

—————————————————————————————————————

e 'Falta de visibilidade
Il T isAase H—me—~ Falta de Controlo |
Branch ! I

e i ~ Muitos sistemas
-L O parageri

éCIoud Privada SDWAN/SASE

________________________

LG —

| . . i Data Center . :
' Utilizadores/LAN | | oToT 1 |

________________________________
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Da FireWall a HybridMesh

—————————————————————————————————————

Utilizador
Remoto

_____________________________________

—————————————————————————————————————

_____________________________________
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SASE/SDWAN ctioup
FIREWALL

Cloud Publica!

________________________________

________________________________

SASE/SDWAN 1 FIREWALL
jmmmmmm—————- e I :
| ~ o ]
' N M [c ]
EEE— B I0OT/OT Data Center

Utilizadores/LAN | |

_________________________________________________________________________________________

. Cloud Privada 'Mesma Seguranga

HybridMesh 2025

____________________________________________________
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1

Gestao Centralizada
Politica Unica
éGesta'?io Identidades
éGestéo Dispositivos
MFA |
Inspecao total

Segmentacao
ZTNA
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Da FireWall a HybridMesh

Recursos fora do

aata(.’e”ter | Ligar Filiais, Cloud e |
i Houts_lng i i Datacenter de forma |
posing i eficiente i
i Detetar o atacante E i Seguranga acompanha |
i dentro dos endpoints | | o utilizador i
_____________________ omeoidar | Correlacionar |
| : i : | ataques entre varias | rmmmm e
[TTTTTTmTTTeTT e ! Lf.?t%ggr_ﬁ??f---' i §e_guranga num i ' camadas | i Rede global
. Proteger : i unico : A i I R ot G e ! Politica Ginica para
i__l_:_iE:PEi_rgs_ _________ i i.-?.qtfi.??.rpf?:[?_--______i i 2&222;%?3(’1& i i A cloud torna-se uma E ! | i_ambientes hibridos .
! Utilizadores e i | plataforma e ~, !
] Ameacas | i empresarial i Datacenter + Cloud |
I I dominante ! i passam a coexistir i
e o :
| . X j HybridMesh
FireWall : 5 : i CLOUD FireWall
NGFW EDR- SDWAN |  Hibrida e
. ® CLOUD ;
Antivirus UT™m CLOUD Mainstream SASE SSE
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1987 1993 2003 2009 2010 2013 2015 2018 2019 2020 2021 2025
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NGFW Next Generation Firewall

 Deep Packet Inspection (DPI)
Inspecao profunda de pacotes: Conteudo | Aplicacdes | Padrdoes Maliciosos

e Application Awareness
Redes sociais | Aplicacdes SaaS | Ferramentas de colaboracado | loT

* Intrusion Prevention System (IPS)
Bloqueia ataques e vulnerabilidades passiveis de serem exploradas

* SSL Inspection
Inspecao de trafego encriptado

* User Awareness

Politicas baseadas no utilizador através da integracao com diretérios como: Microsoft Active
Directory | LDAP

* Threat Intelligence
Integracdo com feeds de inteligéncia para bloquear: Malware | Botnets | Ataques conhecidos

N A EXECUTIVE
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EDR - Endpoint Detection and Response

. MONITORIZACAO CONTINUA DO ENDPOINT
Processos | Actividades do Utilizador | Alteracdes em Ficheiros | Conexdes de Rede

e DETECAO COMPORTAMENTAL
Atividades andmalas | Técnicas usadas por atacantes | Movimentos laterais

* INVESTIGACAO FORENSE
Origem do ataque | Cadeia de eventos | Impacto na infraestrutura

 RESPOSTA A INCIDENTES
Isolamento de maquinas | Bloqueio de processos maliciosos | Remocao de malware

* VISIBILIDADE COMPLETA DO ENDPOINT

35
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XDR - Extended Detection and Response

e Correlacao multi-dominio
Analisa eventos provenientes de diferentes sistemas: phishing por email | login suspeito | execucao
de malware

* Detecao avancada de ameacgas
Identifica atividades maliciosas por: analise comportamental machine learning | inteligéncia de
ameacas

* Investigacao automatizada
Cria automaticamente: timelines de ataque | analise de causa raiz | contexto do incidente

* Resposta automatizada
Executa acdes como: isolamento de endpoint | bloqueio de utilizador | bloqueio de IP

 Reducao de ruido de alertas
Consolida multiplos alertas num incidente unico

EXECUTIVE
IQ ; l \ EDUCATION
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IAM & M FA = Identity and Access Management + Multi-Factor Authentication

* Gestao do ciclo de vida das identidades
Criacao | alteracao | revisdao | remocao de contas e acessos.

* Autenticacao multifator
Combina dois ou mais fatores: algo que sabe | tem | é.

* Autoriza¢ao e menor privilégio
Acesso baseado em func¢ao, politica e necessidade de negdcio.

* Single Sign-On e federagao
Uma identidade para aceder de forma controlada a varias aplicacoes.

* Auditoria e governacao de acessos
Registo de atividades | revisdes de acesso | apoio a conformidade.

EXECUTIVE
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NAC - Network Access Control

* Descoberta e identificacao de dispositivos
Reconhece equipamentos geridos, BYOD, convidados, loT e OT.

* Avaliacao da postura de segurancga
Verifica sistema operativo | atualizacdes | protecao de endpoint | certificados.

e Autentica¢ao e aplicagao de politicas
Decide quem e que dispositivo pode ligar-se, segundo identidade e contexto.

* Segmentacao e acesso diferenciado
Coloca cada dispositivo na rede ou segmento adequado ao respetivo perfil.

* Visibilidade e resposta
Inventario | monitorizacao | isolamento ou bloqueio de dispositivos ndo conformes.

EXECUTIVE
EDUCATION
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WAF — Web Aplication FirewallL

* Protec¢ao contra ataques a aplica¢coes
Analisa e blogueia: comandos maliciosos | payloads de ataque exploracao de vulnerabilidades

* Protec¢ao contra ataques do OWASP Top 10
Injection | Broken Authentication | Cross-Site Scripting

* Protecao contra bots
Deteta e bloqueia: Scraping automatizado | Ataques de bots | Abuso de aplicacdes.

* Mitigacao de ataques DDoS a aplicacoes
Protege aplicacdes contra: Trafego malicioso | Ataques volumétricos

* Monitorizag¢ao e visibilidade
Permite: analisar padroes de trafego | identificar tentativas de ataque | melhorar postura de
seguranca.

39
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SDWAN - Software Defined Wide Area Network

* Orquestragao centralizada
Configuracdao automatica | Deployment rapido de filiais | Gestao centralizada

* Dynamic Path Selection
Selecdo automatica do melhor caminho: Laténcia | Jitter | Perda de pacotes

» Utilizagao de multiplos links
Suporte para: MPLS | Internet broadband | 4G / 5G | Fibra

e Application-aware routing
Prioriza aplicacdes criticas: VolP | ERP | SaaS | Videoconferéncia

* Seguranga integrada

Muitas solugdes incluem: Firewall | Segmentation | VPN
Integracao com SASE

40
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ZTNA - Zero Trust Network Access

* Identidade e autenticacao forte
Validacao do utilizador através de: IdP / SSO | MFA | funcdo e grupo.

* Avaliacao do dispositivo e do contexto
Verificacao de: postura de seguranca | localizacao | horario | nivel de risco.

* Acesso especifico por aplicacao
O utilizador acede apenas as aplicacdes autorizadas, sem entrar na rede completa.

* Menor privilégio e microsegmentacao
Limitacao do acesso ao estritamente necessario, reduzindo exposicao e movimento lateral.

* Verificagao continua e visibilidade
Reavaliacdo da sessdo | registo da atividade | revogacao do acesso se o contexto mudar.

h I EXECUTIVE
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SASE - Secure Access Service Edge

 SD-WAN
Gestdo inteligente da conectividade entre: Filiais | Cloud | Utilizadores remotos

e Secure Web Gateway (SWG)
Protege acesso a internet: Filtragem de URL | Protecao contra | Malware | Controlo de navegacao

e Cloud Access Security Broker (CASB)

Controla utilizacdo de aplicagdes Cloud. Visibilidade de SaaS | Controlo de acesso | Protecao de
dados

e Zero Trust Network Access (ZTNA)
Acesso privado baseado em Identidade, dispositivo e contexto

e Data Loss Prevention (DLP)
Identificacao e control de saida indevida de informacgano sensivel

* Firewall as a Service (FWaaS)
Firewall entregue via Cloud: Inspecao de trafego | Politicas de seguranca | Protecao contra ameacas

EXECUTIVE
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HMF - Hybrid Mesh Firewall

* Gestao centralizada de politicas
Firewalls fisicos | Firewalls virtuais | Firewalls Cloud

* Consisténcia de seguranca entre ambientes
On-premise | Cloud | Edge | Workloads

* Integracao com ambientes Cloud
Amazon Web Services | Microsoft | Google | Outros

* Segmentacao de rede
Permite segmentar: Aplicacoes | Workloads | Ambientes

* Integracao com Arquiteturas Zero Trust
Permite aplicar politicas baseadas em: Identidade | Contexto | Localizacao

EXECUTIVE
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Estas tecnologias produzem sinais, bloqueiam comportamentos

e registam atividade. O desafio seguinte é transformar toda

essa informagdo em decisoes.
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~+ Monitorizagao e
~ 1 Controlo

Transformar sinais dispersos em decisoes de
seguranca.



Porque monitorizamos?
‘ Quem entrou?

Identidade, origem e método de autenticacao

° A gque acedeu?

Aplicacoes, dados, servicos e segmentos consultados.

° O que fez?

Acoes, alteracoes, transferéncias e ligacoes realizadas.

a O que mudou?

Configuracoes, privilégios, ficheiros e postura do dispositivo.

e O que parece anomalo?

Comportamento fora do padrao ou incompativel com o contexto.
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Do registo ao incidente

47

LOG

Registo técnico de uma a¢ao ou comunicacgao.
Ex.: inicio de sessao, ligacao, alteracao de ficheiro.

EVENTO

Atividade interpretada dentro de um sistema.
Ex.: varias tentativas de autenticacao falhadas.

ALERTA

Sinal que ultrapassa uma regra, limiar ou padrao.

Ex.: acesso invulgar seguido de transferéncia elevada.

INCIDENTE

Atividade maliciosa ou risco relevante confirmado.
Ex.: conta comprometida com acesso indevido.

NOVA 5 OF
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Do registo ao incidente

____________________________________________________________________________________________________________________________________

Rede ~ Endpoint ~ Identidade

__________________________________________________________________

NGFW | IDS/IPS|DNS | SD- | | EDR | Protecdo de Endpoint | | IAM | MFA | ZTNA

- WAN o o

L _ | Processos, ficheiros, Autenticacgoes, privilégios,
 Fluxos, aplicacoes, destinos e | | comportamento e ligagbes. | | contexto e sessoes.

- comunicagdes. o .

Cloud e SaaS ~ Email e colaboragédo | Dados e aplicagoes
Cloud logs | CASB | Email Security | plataformas WAF | API'| DLP I
 aplicagdes o

| . | Mensagens, anexos, links e . | Pedidos, operagoes,

' Atividade, configuragdes, . | partilhas. . | exposicdo e saida de dados.

' dados e utilizago.

__________________________________________________________________
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Porque sao atacadas as empresas?

Complexidade

50

Superficie de ataque muito extensa

Ambito muito grande de solucdes

Falta de controlo e visibilidade de todas as solucdes
Hardware e software Legacy

Vulnerabilidades Ocultas

Dificuldade de aplicar uma politica Unica

Cultura organizacional fragmentada

Diferentes equipas, com diferentes visdoes

Equipa operacional sem sensibilidade de seguranca
Shadow IT
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Porque sao atacadas as empresas?

Governacao (Gorvernance)

51

Falta de lideranca e prioridades
Politicas pouco claras, muito permissivas ou inexistentes
Responsabilidades mal distribuidas, ou sem responsavel claro

Utilizadores com privilégio na maquinas

L OF
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Porque sao atacadas as empresas?

Procrastinacgao

 Nao atualizacao dos sistemas
 Vulnerabilidades continuam disponiveis

 Muitas invasdes acontecem dias ou semanas depois da divulgacao de falhas —
justamente porque as empresas demoram a agir.

 Adiar projectos de seguranca

* Auditorias, conformidade e melhorias negligenciadas
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Porque sao atacadas as empresas?

Falta de principios basicos de seguranca

53

Falta de Segmentacao

Falha por falta de KnowHow

Procrastinacao

Governacao fraca

Pass Admin para varios sistemas ( Password AD = Password Backup)
Passwords Fracas

Nao implementacao de MFA

Falta de Politica seguranca unificada

L OF
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Porque sao atacadas as empresas?

Falta de recursos

*  Profissionais qualificados
 Ferramentas desatualizadas ou inadequadas

 Resposta lenta a incidentes

Falta de Know-How

 Falha de configuracdes

* Politicas permissivas
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Boas praticas

e ) .

V4 L/ N
y ldentidade \
,. |
i * MEFA; !
1 1
I . a1 s . I
*  Menor privilégio; i
|
| 1
i * @Gestao de passwords; i
1 1
| . |
i * Revisdo de acessos. !
l I
1 1
| |
| |
1 1
| |
| |
1 1
| |
| |
1 1
\ ]
\ [
\ ]

\\ ,I
\\ ’,/

L T T
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Boas praticas

—————————————————————————————————

7 Infraestrutura
i * Segmentagao; E
E * Atualizagdes; i
i * Protecao de Endpoint; E
E * Configuragdao segura. i

S -
_______________________________
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Boas praticas

e ) .

/’ \\

U4 ° e N ° \\
Resiliéncia \
I 1
I |

|
. * Backups; |
I |
I L] L] ~ I
' Monitorizacao; i
|
I |

|
i * Plano de resposta; |
I |
1 |
' * Testes regulares. i
|
: :
1 |
I 1
| |
1 |
I 1
I |
1 |
1 |
1 ]
1 ]
1 /4
N A

o ’,/
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Boas praticas

—————————————————————————————————

.'/ Pessoas e governagéo \\“
i * Formacao; E
E * Responsabilidades claras; i
i * Politicas simples; E
E * Melhoria continua. i

S -
_______________________________
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...ideias para levar:

@ L A W N R

. A ciberseguranca é como as cebolas, feita de camadas;

Proteger comega por saber o que tem valor;

A rede moderna ja ndo tem um unico perimetro;
Identidade, dispositivo e contexto condicionam o acesso;
Prevengdo sem visibilidade é insuficiente;

Seguranca exige pessoas, processos, tecnologia e melhoria

continua.
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EXECUTIVE
EDUCATION

NOVA SCHOOL OF
SCIENCE & TECHNOLOGY

Keep Learning.
Keep in touch.

D4 info.executive@fct.unl.pt
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