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Expetativas
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Objetivos gerais da sessao

A3

Distinguir dados
pessoais, sensiveis e de
risco elevado

Reconhecer riscos em
dados financeiros e de
saude

o

@

Aplicar a logica da AIPD
e sinergias com Cyber

Adotar boas praticas e
um sistema de gestao




Um login, 100 mil registos: o que falhou?

>100 mil 1

utentes afetados em
todo o pais usada por terceiros

O QUE ACONTECEU

« Em maio de 2026, as credenciais de um meédico de
uma ULS foram usadas por terceiros para consultar
dados de utentes do SNS, de forma automatizada.

* Quem deu o alerta foram os proprios utentes,
notificados pelo SNS 24 de consultas que néo
reconheciam.

» Segundo a ULS e os SPMS, os dados acedidos
eram administrativos, ndo clinicos.

 APJ admite o uso de IA. ACNPD abriu uma
averiguacao. A investigacao esta em curso.

entre o inicio do acesso
e O primeiro alerta

credencial de um médico

~48 h 4

reclamacodes de utentes
deram o alerta

PARA DEBATE - 5§ MINUTOS

Que danos pode sofrer um utente cujos dados
foram consultados por um desconhecido?

Que obrigacdo do RGPD foi mais util aqui:
notificar a CNPD, informar os titulares ou
demonstrar conformidade?

Seguranca e privacidade: como se reforcam
mutuamente neste caso?

Fontes: PJ e ULS Alto Minho (Lusa, 22 e 25.05.2026); CNPD (Publico, 26.05.2026); SPMS, audicédo parlamentar (HealthNews/Lusa, 10.07.2026).
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Confianca: o alicerce da economia
digital

Clientes, parceiros e reguladores s6 partiiham dados com quem demonstra que os
protege. A confianca tornou-se um ativo estratégico — e passou a ser medida.

Privacidade Seguranga IA responsavel
68% 80-90% >80%

dos europeus preocupam-se das intrusdes iniciais da engenharia social

com a protegao dos seus analisadas na UE comegam observada no mundo ja
dados pessoais online por phishing recorre a IA

Eurobarémetro PE - outono 2025 ENISA | EC-Council | MSFT ENISA - Threat Landscape 2025

Sem confianga nao existe transformacgao digital




O gque esta em causa quando falamos do
RGPD*?

Theresa May v Brussels

The - Ten years on: banking after the crisis
J SL0D L0004 NRA®  South Koreas unfiished revoluton Confianga
Biology, but without the cells

Missao  Transparéncia

The world's most et
valuable resource

Histérico
dos Contratos
colaboradéres

pessoais

Histérico d
dos Contratos
colaboradores 4
Dossié
clinico
S ' Dados ol
Data and the new rules Lot Arquivo |

of competition

RGPD - Um novo risco corporativo ou uma oportunidade?

* Regulamento geral de protegéo de dados




Motivacao para o RGPD: o futuro e digital

A densidade digital continua a acelerar

Este slide (ainda) foi efetuado por um humano

10



Dados pessoais e a nhossa pegada digital

09.00 -,5

NO TRABALHO i_l_
Entrada, saida e actividade no
trabalho sao documentadas. Tudo

13:00

ALMOCO
Pediu factura?

As finangas sabem.

Pagou com cartao
de crédito?
O banco sabe

15:00

fL

VISITAACLIENTE
Pesquisou o melhor
caminho numa app?
Mais um trajecto
seu ficou
conhecido

5{! 18.00
COMPRAS

O seu cartdo de fidelidade

/e

FUNDACAO

FRANCISCO MANUEL pos SANTOS

regista o que esta a comprar
E sorria: esta a ser filmado

ﬁ 19:00
REGRESSO A CASA

Acendeu as luzes, ligou o ar condicionado?
O contador inteligente envia tudo
para a empresa de electricidade

T@ JANTAR

Discutiu planos de viagem com a familia?
Sites de hotéis e de companhias
aéreas conhecem o0s seus destinos

o que faz no computador também

0800 )
ACAMINHO “9—©—

Passou pela portagem? Utilizou

passe no comboio? Apanhou um Uber?
Os seus frajectos sao conhecidos

07:30 @ 3

PEQUENO-ALMOCO
Consultou redes sociais,
mensagens, email?

De tudo isto fica um rasto

0S N0SS0S DADOS SAO
CADA VEZ MAIS COBIGADOS

Um exemplo simples de como a nossa privacidade
é registada por terceiros

0700 =
ACORDAR |

Usou uma app para acordar?
A hora fica registada

" ELr Prrrprrimpmnipppasappasnapaasaspas ey @ 2100
TELEVISAQ

Escolheu um programa que nao costuma ver? 11
O fornecedor do servigo deve estar a estranhar

DORMIR
Marcou a hora de despertar no smartphone?.



Por que importa: a CNPD intensificou a
supervisao em 2025

3.201 472 357 244

processos abertos violagoes de dados Notificacoes a entidades inspecoes realizadas
notificadas privacidades
+12% face a 2024 +42% face a 2024 76% do total o dobro de 2024 (122)

Causas mais frequentes declaradas a CNPD em 2025:
1. Falha humana — 128 casos (+28% face a 2024)
2. Phishing e outra engenharia social — 72 casos (+41%)

3. Malware (49), ransomware (47) e agoes fraudulentas (33)

Fonte: CNPD, Relatorio de Atividades 2025 (aprovado a 24.03.2026), pp. 15-16, 30, 34-35, 42—-43 e 46. 12



2.1 Fundamentos




Conceitos fundamentais

Objetivos do regulamento

Proteger os dados pessoais e
reforcar os direitos de
privacidade dos cidadaos da

UE

Dar aos utilizadores o
controlo sobre os seus dados




Conceitos fundamentais

Quem é afetado?

7

Todas as Organizacgdes
que recolhem ou detém
dados pessoais de
cidadaos da EU...

... Cidadaos

europeus ou que
residam no EEE 15




Conceitos fundamentais

Com o RGPD, a légica é alterada para a auto-responsabilizacao ©

Licitude e Limitacao de finalidade
Os dados pessoais s6 podem ser tratados
para fins determinados e legitimos.
Transparéncia e Lealdade

Dever de informar sera um fator critico de
sucesso para uma relacédo de confianga
Integridade e confidencialidade

Os dados devem ser adequadamente
protegidos contra o acesso de terceiros.

Minimizacao de dados

Apenas poderao ser recolhidos dados
necessarios e nao dados supérfluos.

Limitacao de armazenamento

Os dados s6 poderao ser armazenados
durante o periodo em que forem necessarios.

Orientacao ao risco

Os registos de atividades devem ser
sistematizados e avaliados em termos do
risco




Requisitos centrais
Dados pessoais e categorias especiais de dados & risco especial exigem
regime reforcado de protecao: menores; financeiros, localizacao etc.

Categorias Dados pessoais
especiais de dados

Numero de Opinides
identificacao

il
|

@

Dados clinicos

e T

5

o O

Afiliacao Religiao Dados de Dados pessoais Dados bancarios
s = consumidor base
politica 7
Orientacao Afiliagao Oritem Dados de uso Caracteristicas Dados sobre

sexual sindical étnica Online fisicas casa

17



Requisitos centrais

Direitos dos titulares de dados - exemplos

Direito de acesso

Visualizar e solicitar copias dos
seus dados pessoais para obter
informacgdes sobre a forma como os
dados estao a ser utilizados.

Direito a portabilidade

Solicitar a transferéncia dos seus
dados pessoais de uma entidade
responsavel para outra responsavel
pelo tratamento.

18

Cabg i

Direito ao apagamento

Os titulares dos dados tém o direito
de solicitar a eliminagao dos seus
dados pessoais.
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RGPD |
MULTAS |

Se os seus dados
forem violados:

)3
dhJ3
dhJ3
dhJ3
dhJ3

)3
Wk
hJJ
hJ3
hJ3

Deve denunciar :
dentro de Enfrentar uma multa até

72 20M € o
horas 4%

do volume global de negocio
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Privacy by Funcéao Avaliacao Oportunidade
design EPD do Risco e relagao *Encarregado de Protecédo de Dados



Setor da Saude

Acesso indevido a processos clinicos
por colaboradores sem necessidade
legitima. Dados de diagnostico e
medicacao expostos internamente.

Phishing

Colaborador clicou em link malicioso.
Base de dados de clientes com nomes,
moradas e NIFs exportada para servidor

externo.

Lapso de utilizacao email

Envio de email por lapso enviou lista de
candidatos a cargo dirigente e respetivos
documentos de analise — incluindo dados
de RH — para todos os candidatos, expondo
publicamente todos os seus dados pessoais



Quiz - Dados pessoais e sensiveis

° Um ficheiro com n.° de @
colaborador, departamento Qual destas é uma
e avaliagao, com nome categoria especial de

“mascarado”, mas dados?
recuperavel é:

Dado anénimo, fora do Baixa médica com
RGPD diagndstico

Dado pessoal
pseudonimizado, sujeito ao IBAN do colaborador
RGPD

Categoria especial (art. 9.°) Morada e telefone pessoal

@ Para tratar dados de

saude, a organizagao
precisa de:

Apenas consentimento do
titular

Apenas medidas de
seguranca reforgadas

Consentimento e medidas de
seguranca reforgcadas

21



2.2 Medidas técnicas e
organizativas




Os 7 Principios do RGPD (Art. 5.°) o

Ancorados nos FIPP da OCDE

1 Art. 5.°/1/a) 2 Art. 5.°/1/b) 3 Art. 5.°/1/c) 4 Art. 5.°/1/d)

Licitude, Lealdade Limitacao Minimizacao Exatidio
e Transparéncia das Finalidades dos Dados

5 Art. 5.%1/e) 6 Art. 5.91/f) 7 Art. 592

Limitacao Integridade Responsabilidade

da Conservacgao e Confidencialidade (Accountability)

23



Bases Legais para Tratamento (Art. 6.° RGPD)

Consentimento do titular Execucao de contrato

Livre, especifico, informado e inequivoco

. Partes no contrato ou pré-contrato
(inc. nos casos de menores)

Obrigacao legal Interesses vitais

Base juridica do Estado ou UE — mais comum

S Protecao da vida do titular ou de terceiro
no setor publico

Interesse publico .
. L Interesse legitimo
ou autoridade publica

Nunca ultrapassando os direitos e liberdades

Atribuicdes e missao de organismos publicos dos titulares de dados

S’ N’ e’

24



Primeiro o risco para as pessoas, depois o da
organizacao

Riscos para os titulares Riscos para a organizacao

Discriminacao e exclusao Legal: coimas (art. 83.°) e indemnizacdes (art.
82.9)

Operacional: limitacdo ou suspensao do
tratamento (art. 58.°)

Usurpacao de identidade e fraude

Perdas financeiras

Danos reputacionais e psicoldgicos . ] L
Financeiro: custos de resposta, notificacido e

remediacao

Perda de controlo sobre os proprios dados Reputacional: perda de confianca de clientes,
cidadaos e colaboradores

Perda de confidencialidade de dados sob sigilo

Atencao: protecado de dados néo se reduz a ciberseguranca — um tratamento seguro pode ser ilicito

25



Quiz - Principios FIPP (fair principles) e o RGPD

Ha uma politica de
. O processamento mensal
privacidade aprovada, . -
. X do salario de um
mas hinguém consegue
. . colaborador tem como
provar que é aplicada.

Falha o principio da: fundamento principal:

Transparéncia Consentimento do colaborador

Responsabilidade

(accountability) Interesse legitimo

Minimizag¢ao de dados Execucado de um contrato

@ Qual destes temas é um

risco para o titular, e nao
para a organizagao?

Discriminagao na negacgao de
acesso a um servico

Coima aplicada pela CNPD

Perda de Clientes

26



Visao do risco da
privacidade (AIP)




A AIP* decide se o risco é aceitavel

Quando é obrigatoéria: trés fontes a verificar

1- RGPD, art. 35.°,n.°3 2 - WP248 rev.01 — 9 critérios 3 - Lista da CNPD

* Avaliacao sistematica e
automatizada, incluindo

perfis, com efeitos juridicos

ou similares

« Grande escala de categorias

especiais ou de
condenacobes

» Controlo sistematico de
zonas publicas em grande
escala

o Avaliacao ou pontuacao

o Decisdo automatizada

o Controlo sistematico

o Dados sensiveis ou muito pessoais
o Grande escala

o Combinacéo de dados

o Titulares vulneraveis

o Tecnologia inovadora

o Impede exercicio de direito

2 2 critérios — em regra, AIP

Fontes: RGPD, art. 35.°; Grupo do Art. 29.°, WP248 rev.01 (endossado pelo EDPB); CNPD, Regulamento n.° 1/2018 (DR, 2.2 série, n.° 231, 30.11.2018).

Regulamento n.° 1/2018 (lista
nacional, art. 35.°, n.° 4).
Exemplos:

* Biométricos para
identificacdo inequivoca

* Genéticos de pessoas
vulneraveis

» Dados de dispositivos que
transmitem por redes

Consultar a lista completa

28



Visao do risco de privacidade
Seis passos, do desenho a decisao documentada

Descrever Necessidade Identificar Avaliar risco Tratar o Decidir e

e proporcao riscos inerente risco documentar
Finalidades, dados, Base legal, Fontes de risco, Probabilidade x Medidas e célculo Parecer do EPD,
fluxos, sistemas e minimizacao, ameacgas e gravidade com do risco residual deciséo do RT,
subcontratantes conservacao, impactos nos escala definida consulta prévia se
(base: RAT) direitos titulares necessario

Fontes: RGPD, art. 35.°, n.os 7 a 11; WP248 rev.01; ISO/IEC 29134 (orientagdes para PIA). Modelo de trabalho: template AIPD da organizagéo. 29



Avaliar o risco exige escala e critéerios explicitos

Impacto |

Maximo Elevado Elevado

Significativo Elevado Elevado

Elevado

Limitado CED G

Negligenciavel

Negligenc. Limitada Signific.

Probabilidade —

Escala de trabalho proposta (inspirada na metodologia PIA da CNIL) — ajustar ao método de risco aprovado pela organizagéo.

Elevado

Elevado

Elevado

Maxima

Gravidade ou Impacto no titular

Negligenciavel: incobmodo ultrapassavel

Significativa: consequéncias sérias, ultrapassaveis com
dificuldade

Maxima: consequéncias irreversiveis

Risco inerente vs. risco residual

Inerente: antes das medidas.

Residual: depois das medidas, com evidéncia de que estao
implementadas.

Aceitar risco nao dispensa uma obrigacao legal.



Mitigar: medidas juridicas, téecnicas, humanas e
de governo

Juridicas e organizativas Técnicas m Governo

Base legal e finalidade Minimizacgao e Formacao especifica Parecer do EPD
documentadas privacidade por defeito por fungéo Analise dos RAT:
Avisos de privacidade Pseudonimizacao e Instrucdes a quem trata Registos de atividade
(arts. 13.°-14.°) cifragem dados (art. 29.°) de tratamento
Contratos com Controlo de acessos e Compromissos de sigilo Revisao periddica da
subcontratados (28.°) MFA Canal de reporte de AIP
Prazos de conservagao Registos (logs) e incidentes Indicadores de eficacia
e eliminacéo alertas Responsavel e prazo
por medida

Regra de ouro: uma medida de seguranga nio substitui um fundamento de licitude.

31



EXxercicio: AIP — sim ou ndo? Quais os critérios?

Hospital Revista online

Trata dados genéticos e de saude de todos os Envia a newsletter diaria aos subscritores a
doentes num novo sistema clinico. partir de uma lista de emails.

Municipio Banco

Instala leitura automatica de matriculas para Usa um modelo de |A para decidir

restringir carros antigos no centro. automaticamente pedidos de crédito.

32



Quiz - Avaliacido de Impacto

Tipicamente, uma AIP
deve ser realizada:

ApOés a entrada em producao
Apenas se a CNPD a pedir

Antes do inicio do tratamento

@ Apébs a AlIP, quem

decide sobre o
tratamento?

O responsavel pelo
tratamento, ouvido o EPD

O EPD, que aprova a AIP

O fornecedor da solucio

@ O que podem ser

controlos para mitigar
o risco potencial?

Autenticacéao forte 2FA e
controlo de acessos need to
know

Aviso de privacidade eficaz
no momento da recolha dos
dados

Opcéo a) e b) estao corretas

33




Casos especiais: dados
de saude e financeiros




Dados financeiros: fora do art. 9.°, mas alvo de

fraude

a Dados do cartao

PAN (numero), titular, validade

° Fiscais e rendimentos

NIF, recibos de vencimento,
declaracdes de IRS

e Dados sensiveis de
autenticacao

CVV2, PIN, banda/chip — nao
armazenar apos autorizagao

e Crédito e scoring

Historico de crédito, incidentes,
avaliacdes de risco

e Dados bancarios

IBAN, comprovativos, mandatos de
débito

e Transagoes

Padrdoes de consumo que podem
revelar saude, religido ou rotinas

Enquadramento: «dados de natureza altamente pessoal» (WP248) — elevam o risco e a exigéncia de controlos.




Riscos e fraudes: o elo mais fraco é muitas vezes

humano

Phishing, smishing,
vishing, quishing

Fraude de alteragao de
IBAN

Fraude do CEO / BEC

Roubo de conta e SIM
swap

E-skimming

Acesso indevido interno

Mensagens e chamadas que imitam
banco, fornecedor ou chefia

Email de «fornecedor» com novos
dados bancarios

Pedido urgente de transferéncia, fora do
processo

Credenciais ou numero de telefone
capturados

Cddigo malicioso na pagina de
pagamento online

Consulta ou exportagado sem
necessidade funcional

Fontes: CNPD, Relatério de Atividades 2025, pp. 15-16; JN/Lusa, 13.01.2026 (caso Endesa).

12

violagdes notificadas a CNPD em 2025
com origem em phishing ou engenharia
social (+41%)

A empresa informou os clientes de um
acesso nao autorizado a dados pessoais
num fornecedor externo.

Dados de identificacdo e contacto e
numeros do cartdo de compras El Corte
Inglés. Risco: phishing credivel

36



Menos dados guardados, mais verificagao nos

pagamentos

Obrigacoes e referenciais Boas praticas recomendadas

RGPD — minimizacéo, integridade e confidencialidade
(art. 5.°); seguranga adequada ao risco (art. 32.°)

PCI DSS v4.0.1 — exigéncia contratual a quem trata
dados de cartdo: ndo guardar CVV/PIN, mascarar o
PAN

DORA — resiliéncia digital das entidades financeiras
(desde 17.01.2025)

Nunca pedir ou enviar dados de cartao por email ou
telefone

Confirmar alteracdes de IBAN por canal independente

Dupla validacao e segregacao de fungdes em
pagamentos

Simulacgdes de phishing baseline + estratificadas e em
linha com areas de maior risco

Eg: AT, Alteacao de IBAN para salarios, etc.

Usar prestador de pagamentos certificado e
tokenizacao

37



Dados de saude: sigilo e necessidade de

conhecer

Com que fundamento Em Portugal

Dados sobre saude fisica ou
mental, incluindo prestacao de
cuidados, que revelem o estado de
saude (art. 4.°, n.° 15).

Ex.: diagnésticos, baixas
médicas, aptidao, consultas,
medicagdo, dados de wearables.

Proibicao geral (art. 9.°, n.° 1)

Excecgodes tipicas: medicina e
gestao de cuidados (al. h); saude
publica (al. i); obrigacdes laborais
(al. b)

Tratamento por profissional
sujeito a sigilo (art. 9.°, n.° 3)

Lei 58/2019, art. 29.°: sigilo,
necessidade de conhecer e
seguranga adequada

Caodigo do Trabalho, art. 17.°: 0
meédico s6 comunica ao
empregador se o trabalhador esta
apto

Espaco Europeu de Dados de
Saude — Reg. (UE) 2025/327,
aplicacao faseada

Na organizacao: RH e chefias ndo precisam de diagndsticos — baixas e medicina do trabalho circulam

por canais restritos.

38



Seis controlos para a confidencialidade dos
dados de saude

a Acesso por fungao gl er V'.d.a Cas e Rastreabilidade
contas / utilizadores
Perfis por papel clinico ou Entradas, mudancas e saidas Registo de quem acedeu, a qué
administrativo; nada por defeito ligadas aos RH; revisao e quando; alertas de anomalias
periodica
° DLP — Data loss prevention e Cifragem e segregacao é::PDe Shvelipentoles
Classificacao de informacéo e Em repouso e em transito; sem Obrigatdéria em grande escala
atuacio proativa — humana e dados reais em testes (art. 35.°, n.° 3, al. b) — e casos
tecnologica para prevenir fugas ja citados (lista negra)

ou lapsos

Obrigagdes: RGPD, arts. 5.°,n.° 1, al. f), 25.°, 32.° e 35.%; Lei 58/2019, art. 29.°. Periodicidades e técnicas concretas sao boas praticas. 39



Riscos comuns: a maioria nasce dentro da

organizacao

22

violagdes notificadas a
CNPD em 2025 por
entidades publicas do setor

da saude

Fonte: CNPD, Relatorio de
Atividades 2025, p. 34

Acesso por curiosidade

Envio para o destinatario
errado

Contas em nao
conformidade

Ransomware

Dados de saude dos
colaboradores

Apps e dispositivos

Consulta de processos de familiares, colegas
ou figuras publicas (VIP)

Resultados, relatérios ou listas de doentes por
email (vs. Data Loss Prevention)

Ex-colaboradores e prestadores com acessos
ativos

Indisponibilidade de sistemas clinicos e
exfiltracao

Baixas e aptiddo acessiveis a RH ou chefias

Partilha de dados de saude com terceiros sem
controlo

40




Hospital do Barreiro: centenas de perfis
«medico» a mais

Contexto Inspecdo da CNPD em julho de 2018, apos

participacdo da Ordem dos Médicos. + Gentro hospitalar (responsavel)

« SPMS — fornecedor do sistema

Factos Cerca de 98,5 .utilizadores com perfil «médico» . Profissionais e doentes
pard 296 medlcos S LUGEES, @UioS . * CNPD e Ordem dos Médicos
profissionais com acesso a processos clinicos.

Decisao Trés coimas da CNPD (150 + 150 + 100 mil €),
por falhas de minimizagao, confidencialidade e
seguranca.

Depois Coima unica de 380 mil €; em 2020 a CNPD Dile.ma: 0 hOSP“?' alegou RE ek
aceitou a dispensa (entidade publica), mantendo perfis eram definidos por terceiros.
a valoracdo da conduta. Quem responde?
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Fontes: Renascenga, 27.05.2021; Garrigues (2018); CNPD, Relatério de Atividades 2017-2018. Material da Aula 1 do formador.



Mini-caso 1 - Barreiro: Top 3 falhas

Identifiquem as trés falhas mais graves e o requisito ou critério que cada uma viola.

0 Falha a Falha a Falha

Requisito / critério: Requisito / critério: Requisito / critério:

Pistas: necessidade de conhecer - ciclo de vida das contas - minimizacao - demonstragdo de conformidade - fornecedor
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Quiz | Dados de saude

Dados de saude incluem:

Apenas diagnosticos
meédicos

Apenas dados tratados por
hospitais

Qualquer informacgao que
revele o estado de saude

@ Apés o exame de

medicina do trabalho, a
chefia deve receber:

O relatdrio clinico completo

Apenas a indicagao de apto
ou inapto

O diagndstico, se o
colaborador consentir

@ Contra o acesso por

«curiosidade», a medida
mais eficaz é:

Acesso por necessidade de
conhecer + revisdo dos registos

Um aviso no ecra de login

Cifrar a base de dados
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Framework de trabalho:
boas praticas e ética




Operar um framework de trabalho multidisciplinar
Quadro de boas praticas aplicaveis

ISO ISO
27001 27701
* * *

* GDPR *

g * *
ISO ISO 29134 PIA
OTHERS
27002 ISO 29100 Privacy framework
ISO 20000 Service Manag.
ISO 42201 Al Management

Audit Program do ISACA
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O sistema de gestao de privacidade e protecao de dados

A privacidade gere-se com varios instrumentos, numa légia de melhoria continua

Planear O que tratamos e com
que risco?

Executar Como transformamos
em rotina?

» Contexto e partes interessadas

* Inventario de dados e RAT

* Gap analysis e maturidade

» Avaliacéo do risco e AIP

» Politicas e avisos de privacidade
* Direitos dos titulares
* Segurancga para a privacidade

» Subcontratantes e formacao

melhoria continua
Verificar Funciona? Como
sabemos?

* Acdes corretivas * Indicadores (KPI/KRI)
* Licbes de incidentes * Auditoria interna
* Atualizar RAT e AIPD * Monitorizagéo pelo EPD

* Melhoria continua * Revisdo pela gestao

Agir O que corrigimos e
melhoramos?
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CHECKLIST DO PLANO DE GESTAO DE PRIVACIDADE - 1/3

Planear: governo, inventario e risco antes de tudo

. Item de verificagao Evidéncia esperada

PLANEAR

D Modelo de governo e papéis definidos (RACI) gilllii)gragéo, TOMEEEE@ED [HHD € MetiiEEEo €
D Inventario de dados e RAT completos RAT com responsavel e data de revisédo

D Finalidades e bases de licitude validadas RAT; avaliagao de interesse legitimo, se aplicavel
D Risco avaliado e AIP nos casos exigidos AIP com parecer do EPD e decisdo do RT

D Gap analysis e plano de agio priorizado Relatério de maturidade; plano com donos e

prazos

Arts. 24.°, 37.°-39.°

Art. 30.°

Arts. 5.°,6.°e 9.°

Arts. 35.°-36.°

Art. 24 .°; boa pratica
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CHECKLIST DO PLANO DE GESTAO DE PRIVACIDADE - 2/3

Executar: transformar requisitos em rotina com evidéncia

. Item de verificagao Evidéncia esperada

EXECUTAR

D Avisos de privacidade coerentes com o RAT Inventario de avisos; versdes publicadas Arts. 12.°-14.°

D Procedimento de direitos dos titulares Registo de pedidos; respostas no prazo de 1 més  Arts. 12.°, 15.°-22.°
D Segurancga para a privacidade Matriz de controlos; revisbes de acessos Arts. 25.°e 32.°
D Subcontratantes avaliados e contratados Due diligence; contratos do art. 28.° Arts. 28.° e 44.° ss.
D Gestao de violagdes testada Registo de violagdes; simulagao anual Arts. 33.°-34.°

D Formacao e sensibilizagcao Taxa de conclusao; simulagdes de phishing Art. 39.°, n.° 1, al. b)
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CHECKLIST DO PLANO DE GESTAO DE PRIVACIDADE - 3/3

Verificar e agir: medir, auditar e melhorar

. Item de verificagao Evidéncia esperada

VERIFICAR

D Indicadores definidos e reportados Dashboard trimestral a gestao Art. 32.°, n.°1, al. d)
D Auditoria interna e monitorizagao do EPD Plano e relatorios de auditoria Art. 39.°, n.° 1, al. b)
D Revisao pela gestao Ata com decisbes e recursos ISO/IEC 27701:2025
AGIR

D Acoes corretivas seguidas até ao fecho fl:\;i?]isto 20 [EO SRS EECES © SR ¢ Art. 24.°, n.° 1

D Licoes de incidentes e AIP incorporadas RAT, AIP e politicas atualizados Art. 35.°, n.° 11

Indicadores sugeridos: % RAT revisto em 12 meses - % pedidos no prazo - tempo detegdo—notificagao - % colaboradores formados -
% subcontratados criticos avaliados
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Quiz - Etica, boas praticas e sistema de gestio

@ @ Enviou por engano um @ No ciclo PDCA, a fase

O EPD deve: ficheiro com dados de

. «Verificar» inclui:
clientes. Deve:

Aprovar tratamentos e Pedir ao destinatario que Auditoria, indicadores e
aceitar o risco apague e nao dizer nada revisao pela gestao
Aconselhar e monitorizar, Esperar para ver se ha
) o : P P Elaborar o RAT
com independéncia impacto
Gerir a seguranca Reportar de imediato pelo Assinar contratos com

informatica canal interno subcontratados
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Etica: o que é legal nem sempre é aceitavel

Dignidade Justica Transparéncia Proporcionalidade Responsabilidade
Pessoas, nao registos Sem discriminagao nem Explicar o que se faz e Possivel # necessario Assumir e demonstrar
exclusao porqué

Exemplo - Reidentificagao (EUA, anos 1990)

O Group Insurance Commission (GIC), entidade que gere os seguros de saude dos funcionarios publicos do estado de
Massachusetts, disponibilizou a investigadores dados hospitalares de cerca de 135 mil funcionarios e familiares.
Manteve diagndsticos, medicagao e procedimentos, e também trés campos aparentemente inofensivos: codigo postal,
data de nascimento e sexo. O governador William Weld garantiu publicamente que os doentes estavam protegidos.

Conclusao: Com cédigo postal, data de nascimento e sexo, cruzados com os cadernos eleitorais, uma
investigadora do MIT identificou o registo clinico «kanénimo» do governador do Massachusetts.

Juntos, estes trés dados identificam cerca de 87% dos norte-americanos.



Comportamentos de risco e o que fazer em vez disso

Comportamento de risco
Enviar listas com todos os destinatarios em «Cc»
Exportar dados para Excel, USB ou cloud pessoal
Consultar dados «por curiosidade»
Partilhar credenciais ou deixar o ecra desbloqueado
Colar dados pessoais em ferramentas de |IA publicas
Clicar em links ou anexos inesperados

Esconder um erro ou incidente

Pratica esperada

Usar «Bccy» ou plataforma; verificar antes de enviar

Usar repositérios aprovados; levar s6 o necessario

Aceder apenas com necessidade funcional

Credenciais pessoais, MFA, bloquear sempre (lembrar
NIS2 e DORA)

Usar s6 ferramentas aprovadas; anonimizar
Reportar a mensagem como suspeita

Reportar de imediato ao canal interno
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Riscos emergentes: |IA e
a privacidade




Inteligéncia Artificial e
Privacidade

O EU Al Act entrou em vigor.
Usar ferramentas de |A no trabalho sem critério pode constituir

uma violacdo do RGPD.




DATA DROP #1: O Paradoxo da Experimentacao

"Para cada 10 profissionais que CIW.
experimentaram IA, apenas 2
trabalham em organizacdes 10:2 D71 s

preparadas para a gerir"

97,1% experimentaram ferramentas de IA

Apenas 22,9% tém politicas organizacionais

, ,
Baixa maturidade
ﬁ i a ﬁ organizacional
formalizadas . ﬁ

Lacuna critica: 74,2 pontos percentuais @

Esta disparidade nao € apenas uma estatistica - € um retrato de um mercado... em transigao

22.9%




Reality check: como vai ser o futuro?

O reverso da medalha da Al: quais o riscos que as empresa ja ponderam?

The business
case for
investing in Al

75%
30 min
65%

$3.D

of knowledge workers already using Al
at work (doubled in the past 6 months)’

saved a day, equating to 10 hours per
month by Copilot users?

of organizations using and deriving
business value from gen-Al in 20243

return on investment for every $1
invested into AI*

=

Source: Manuel Dias | National Technology Officer, Microsoft

DA s os et _—

Dalagovesnancs ... . ... oo m

privecy R e
Compliance with regulations.. ... .. m

Threat actors using Al
or breaching/hacking into Al ... ... .

Worldﬁviae

Source: IDC's Business Opportunity of AI Survey, August 2024



Niveis de Seguranca e Privacidade na Utilizacao de IA

Compreender os diferentes niveis de segurancga disponiveis permite as organizacdes tomar decisdes
informadas que equilibram funcionalidade, custo e protecdo de informagao sensivel.

Quanto mais sensiveis os dados, mais controlo é preciso — e mais responsabilidade se assume.

NIVEL 4
NIVEL 3 Versoes on-premise
NIVEL 2 Empresariais Instalag&o local ou nuvem
NIVEL 1 Versées Pro / Business avancadas privada. Controlo total de
B _ Cifragem, registos de dados e modelos — e
Versoes gratuitas Temmes srefestes, saen auditoria, gestao de responsabilidade total pela
de nao treino, politicas de identidades, certificagoes e seguranca.
Sem garantias contratuais; os retencéo e separagéo de contrato do art. 28.°.
dados podem ser usados ambientes.
para treino, consoante os
termos.
DADOS ADMITIDOS
DADOS ADMITIDOS DADOS ADMITIDOS : DADOS ADMITIDOS
Nenhum dado pessoal ou Dados internos nio Dados pessoais, com AIP e Dados sensiveis, com AIP e
confidencial P sensiveis, se a ferramenta avaliagao de transferéncias equipa capaz de operar

for aprovada



Visao do risco de Privacidade na IA

Contexto de utilizacdo de ferramentas free

.1 Risco reduzido . Com Cautela ©® Risco Extremo
* Redigir textos genéricos « Traduzir ou rever contratos Inserir dados pessoais ou
sem dados pessoais com dados da Organizacao sensiveis de titulares

« Resumir documentos A (ex: fuga de dados)

: N o N Partilhar informacéo
internos ndo sensiveis

* Analisar ficheiros com confidencial ou classificada

« Apoio a criatividade e informacéao colaboradores . .
PC ) ¢ Usar |IA para decisdes
brainstorming : . .
* Colocar Docs. Corporativos automatizadas sem revisao
em ferramentas de IA humana

(ex. sanitizados)
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IA GRC

EU AIACT

Controlos por nivel de
risco EC

O que auditar, que evidéncia pedir e onde estdo os casos de
uso tipicos

Outubro 2026 - Regulamento (UE) 2024/1689, na redagédo do Regulamento (UE) 2026/1744 (Digital Omnibus on Al)



IA GRC

ABORDAGEM BASEADO NO RISCO

Quatro niveis de risco, controlos proporcionais

NIiVEL O QUE A LEI EXIGE EXEMPLOS
_’ Proibido Classificacao social de clientes; reconhecimento de
Inaceitavel emocdes de colaboradores; manipulacéo de clientes

o ) )
art. 5.° - em vigor vulneraveis

Requisitos completos + conformidade  Scoring de crédito a particulares; pricing de seguros de vida

arts. 6.° a 27.° - a partir de 02 dez 2027 e salde; triagem de candidatos

Limitado Transparéncia Assistente virtual de apoio ao cliente; contetdos de
art. 50.° - em vigor comunicagéo gerados por |IA

Minimo Sem requisitos especificos Detecao de fraude; previsdo de liquidez; classificacdo de
arts. 4.° e 95.° - literacia, codigos voluntarios documentos e e-mails

Transversal — modelos de IA de finalidade geral (GPAI): obrigacdes do fornecedor do modelo desde 02 ago
2025. O nivel de risco pertence ao caso de uso, ndo a tecnologia.
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CASO FICTICIO

Vértice Seguros: como estao a ser geridos VERTICE

P SEGUROS
dados pessoais™
Contexto Seguradora com 450 mil clientes. O call center, EM NUMEROS
subcontratado, tem 60 operadores em dois turnos e pode
alterar dados de clientes no sistema de apdlices. 60 operadores
Factos A 3 de marg¢o, a morada de um cliente foi alterada para 1 conta e 1 palavra-passe
uma zona de elevado risco sismico. Na renovacao
automatica de abril, o prémio passou de 380 € para 1 140 0 forma de saber quem foi

€ e a cobertura sismica ficou com franquia agravada.
Reclamacdao O cliente nega ter pedido a alteracédo. Pede ao EPD que 46 dias até o cliente reclamar
identifigue quem a fez, quando e porqué, e anuncia que
vai apresentar queixa a CNPD.

Agravante: todos os colaboradores

Investigacdo O registo mostra apenas «callcenterO1»: uma conta usam a mesma palavra-passe
genérica, com a palavra-passe «password123», genérica para aceder aos diretdrios
partilhada por todos os operadores. Nao ha gravacgéo da partilhados, com apdlices, peritagens
chamada associada. Os operadores também acedem a e relatorios clinicos de sinistros.

alguns dados clinicos — associados ao Seguro de Saude




CASO FICTICIO

Vertice: quatro decisoes para as proximas 72
horas

0 Violacao e notificacao e Direitos do cliente
Isto € uma violagao de dados pessoais? Notifica-se a O que tem de ser corrigido ja? O que pode e deve ser
CNPD? Em que prazo e a contar de quando? respondido ao pedido de identificagcao do colaborador?

e Top 5 falhas ° Recomendacoes

Quais as trés falhas mais graves e que requisito do Que medidas, com dono e prazo, impedem que volte a
RGPD viola cada uma? (ver proximo slide) acontecer? Qual o papel do EPD?




CASO FICTICIO

Caso Vertice: Top 5 falhas

Requisito

Requisito

Requisito

Requisito

Requisito

LISTA DE FALHAS POSSIVEIS

VERTICE

SEGUROS

Auséncia de testes de seguranca (pen testing)

Sem gestao de utilizadores com contas nominativas

Palavra-passe partilhada, sem regras de utilizacao aceitavel
Acessos sem o principio da necessidade de conhecer
Alteracao de dados pessoais sem dupla validagao

Rede e recursos sem segmentacao

Sem registos (logs) que atribuam cada alteragao a
alguém

Sem DLP para controlar fugas de dados

Sem procedimento de resposta a incidentes



CASO FICTICIO

VERTICE

SEGUROS

Medldgs tecnicas Outras recomendacoes
O que teria evitado ou provado a 0 .

~ rganizativas, humanas e de governo
alteracao?

Caso Vértice: solucao final

Principios do RGPD

Que principios foram violados?




Conclusao




5 ideias-chave

1 Licitude primeiro 2 AIP é decisdo chave

Base legal, finalidade e minimizagdo. Os Visao do risco e dos controlos adequados.
dados sensiveis exigem mais. Com governance: dono, prazo e evidéncia.

4 Credenciais e erro humano

abrem a porta
Alto valor para os atacantes, alto impacto Detetar e reportar cedo conta: a contagem
para as pessoas. das 72 h ja comecou & sinergias com cyber

3 Saude e financgas sao alvo

5 A privacidade gere-se como sistema

Planear, executar, verificar, agir. Accountability € conseguir demonstrar, ndo apenas declarar.
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